[image: image1.wmf]

הרס מידע ברשת

משימה קבוצתית  3-4 תלמידים בקבוצה

לפניכם סיפור שקרה באחד מבתי הספר. קראו אותו בעיון  וענו על השאלות .

הנך מנהל בית ספר. דוד, רכז התקשוב בבית הספר נכנס לחדרך נרעש ונרגש: "אל תשאל, אמר דוד בקול מבוהל, המחשבים בביה"ס קרסו, כל הפרויקטים והמצגות של תלמידי המדעים בכיתות ט' נעלמו.  כך גם, הגיבוי של אתר בית הספר עם העדכונים האחרונים. מחר מגיעה וועדת הפרס לבית הספר ... 

א.  מה לדעתכם קרה למחשבים בבית הספר  ? מדוע  המידע  שבמחשבים לא מצליח לעלות?
נסחו  4 השערות לדיון בנושא.

1._______________________________________________________

2._______________________________________________________

3._______________________________________________________

4._______________________________________________________

ב. הכנסו לאחד מאתרי אבטחת המידע הבאים ובדקו את הפתרונות המוצאים לאבטחת מידע בבית הספר .

מקורות מידע:

פורום אבטחת מידע של תפוז

http://www.tapuz.co.il/tapuzforum/main/forumpage.asp?id=170
אבטחת מידע - בפרוייקט   Under Warrior
http://underwar.livedns.co.il/default.asp?Page=Lib_Security
על גניבת מידע ממחשבים

http://www.itpolicy.gov.il/vadat_inter_gov/docs/computerTheft.pdf
רשת - תקשורת ומערכות מידע

http://www.reshet-it.co.il/Articles/Index.asp?CategoryID=227
נסחו בכתב 4 רעיונות לאבטחת המידע של רשתות המחשבים בבית הספר, עליהם תמליצו  להנהלת בית הספר  בעקבות המידע  שנחשפתם אליו  באתרי אבטחת המידע.

1.__________________________________________________________

2.__________________________________________________________

3.__________________________________________________________

4.__________________________________________________________

 התאימו לכל כלל תמרור  אחד מתוך מאגר התמרורים לבחירה: 

1.__________________________________________________________

2.__________________________________________________________

3.__________________________________________________________

4.__________________________________________________________

[image: image2.wmf]תמרורים לבחירתכם:

תמרור מספר 1           

אסורה הכניסה לכלי רכב לרבות עגלת יד ורכב אחר המונע ביד (כביש חד     סיטרי).

הוצב התמרור מואר מעל לנתיב, חל האיסור על אותו הנתיב שמעליו הוא מוצב.

[image: image3.wmf]תמרור מספר 2
סגור בפני כל רכב, לרבות עגלת יד וכל רכב אחר מונע ביד (בשני הכיוונים).
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עצור !  תן זכות קדימה לתנועה בדרך החוצה שלפניך.
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תמרור מספר 4
סכנת החלקה.
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תמרור מספר 5

      מקום מסוכן שלגביו לא נקבע תמרור מיוחד.

הרס מידע – מדריך למורה

נושא: אבטחת מידע

שם הפעילות: הרס מידע ברשת

מטרות:

· חינוך והעלאה למודעות של חשיבות נושא אבטחת מידע ברשת
· זיהוי מקורות שונים של מידע בית ספרי

· פיתוח היכולת להתמודד עם דילמות בנושא זה

· העלאה למודעות של הנזקים הנגרמים על ידי פעילות ושימוש לא נכון  ברשת

מושגים מרכזיים 
אבטחת מידע, מאגרי מידע,  איסוף מידע, ניתוח מידע, חומרה, תכנה, וירוס, אנטיוירוס, firewall.

משך הפעילות: שעור אחד (כ – 45 דקות)

תיאור והנחיות מפורטות למורה 
(מומלץ לעבוד בסביבה מקושרת לאינטרנט)
יחידה זו היא חלק ממכלול פעילויות העוסקות באתיקה ברשת, כאשר המיקוד בה הוא בנושא אבטחת מידע במערכות ארגוניות.
קיימת חשיבות רבה בהבהרת המושגים המופיעים בסעיף "מושגים מרכזיים"  הקניית המושגים יכולה להיות חלק מקדים לפעילות או בעצירות מתודיות במהלך הפעילות.
מטרת הפעילות לעורר דילמה בכיתה לגבי התנהגות המשתמשים  הפועלים ברשת. 

הערות : אתרים רבים עוסקים בנושא, בדרך כלל החומר מנוסח בשפה גבוהה לתלמידי יסודי, לכן חשוב למקד אותם בעיקר ולהבהיר את מושגי המפתח.

1. התלמידים יענו על השאלות בדפי הפעילות (כ- 20  דקות)
· התלמידים יעלו השערות לגבי סיפור המקרה (קריסת מערכת התקשוב הבית ספרית והרס המידע)

· התלמידים יחפשו פתרונות לבעיה ודרכי מניעה באתרים המקושרים.

· התלמידים יתאימו תמרורים לסיטואציות שונות הקשורות לאבטחת מידע.

תמרורים לבחירת התלמיד  (נתונים בדף העבודה)  :

תמרור מספר 1                                                          

אסורה הכניסה לכלי רכב לרבות עגלת יד ורכב אחר המונע ביד (כביש חד     סיטרי).הוצב התמרור מואר מעל לנתיב, חל האיסור על אותו הנתיב שמעליו הוא מוצב.

תמרור מספר 2

סגור בפני כל רכב, לרבות עגלת יד וכל רכב אחר מונע ביד (בשני הכיוונים).

תמרור מספר 3

עצור !  תן זכות קדימה לתנועה בדרך החוצה שלפניך.

תמרור מספר 4

סכנת החלקה.

תמרור מספר 5

 מקום מסוכן שלגביו לא נקבע תמרור מיוחד.

2. המורה יבקש מהתלמידים להציג במליאה את עבודתם.

מידע למורה  
מתוך: אבטחת המידע במנב"ס http://www.education.gov.il/manbas/nehaley_h.htm#1.5
צוות הכותבים: אביבה מישאל, נירה קושינסקי, עודה סעיד, מת'ילדה הנו, אכרם אברהים
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